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Objetivos

A avaliacao de seguranga tem como finalidade:

Assegurar que fornecedores estejam alinhados aos padrées de Seguranca

da Informacao da Natura; -

Avaliar o nivel de maturidade dos controles de seguranga implementados;
Identificar, avaliar e mitigar riscos que possam impactar dados, sistemas e .
operacoes; o)
Promover uma relacao transparente, colaborativa e orientada a melhoria
continua. il
e e o . e : .
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Manual do fornecedor de Nnatura
seguranca cibernética

/Na Natura, acreditamos que o cuidado com a segurancga digital e continuidade de\
negocios € um compromisso compartilhado. Por isso, caminhamos lado a lado com
NOSSOS parceiros para garantir que todos estejam em sintonia com nossos padroes de
ciberseguranca. Este material foi criado para guiar vocé em cada etapa desse processo,

Qe forma clara, segura e acessivel. )

Nosso propoésito

Nossa Gestao de Riscos com Terceiros tem um foco principal: assegurar que nossos parceiros

s

estejam totalmente alinhados com as praticas de seguranga da Natura ao prestar seus servicos. E

um processo colaborativo que nos ajuda a entender a maturidade dos seus controles de segurancga,

identificando e mitigando juntos quaisquer riscos que possam afetar os dados, sistemas e

operacdes da Natura.




.~ Nnatura
Escopo da avaliacao

O escopo inclui a analise dos controles internos do fornecedor e dos seguintes dominios de risco:

® Governanga de Segurancga da Informacéo; ® Monitoramento & Resposta a Incidentes;
® Privacidade e Protecao de Dados; ® Protecao da Infraestrutura & Cloud;

® /dentidade e Acessos; ® Riscos & Continuidade;

® Desenvolvimento Seguro; ® Treinamento e Conscientizacao;

® Inteligéncia Artificial; ® Continuidade de negdcios e recuperagao.

O escopo é dindmico, pois pode ser ajustado durante a diligéncia com base nas respostas fornecidas no

questionario e esta sujeito a validagao pelo time de Seguranca da Informacao Natura.




Visao geral do
processo de
avaliacao
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01. Classificagao do Servico (tierizacao)

Nesta etapa, o responsavel pelo fornecedor na Natura envia
informacgdes essenciais para classificacdo do fornecedor e
do servigo prestado, considerando:

Tipo de dados envolvidos (dados
pessoais, sensiveis ou confidenciais);

Criticidade do servigo para o negécio;

Envolvimento com processos
estratégicos;

Desenvolvimento ou manutengao do
sistema;

O prazo para realizagao da tierizagao e envio do
questionario ao fornecedor é de até 3 dias uteis.




02. Resposta do questiondrio e envio de evidéncias Nnatura

Apés a tierizagao realizada internamente pela Natura, o fornecedor recebera um questionario com questdes sobre a segurancga

da informacao do fornecedor.
O fornecedor devera:

. i : Anexar evidéncias obrigatérias
Responder integralmente ao Garantir a veracidade e
L : . que comprovem o0s controles
questionario de seguranga; clareza das informagdes; declarados

: : O prazo para resposta é de
Respostas afirmativas sem . : :
até 15 dias. considerando

evidéncias validas serao . ; -
- ate 3 interacdes de

consideradas como nao

— cobranca, com prazos
conformes. . : :
- adicionais de 5 dias cada.




03. Analise técnica

A Natura realizara a analise das respostas e evidéncias
com foco em:

® Governanca e conformidade;
® Controles técnicos e organizacionais de seguranca;

® Aderéncia as politicas e requisitos corporativos.

O prazo padrao de analise € de até § dias uteis. Caso haja

necessidade de complementacéo, o SLA sera
pausado e reiniciado apds nova submissio.

Nnatura




04. Plano de acéo Nnatura

Quando aplicavel, o fornecedor recebera: Critérios de Classificacao:

Categoria  Percentual de Gaps  Status

e Resultado da avaliacao e nota de A 0% - 19%
conformidade;

Aprovacao Direta

e Plano de ag¢do para mitigacéo de riscos B ikt Aprovagdo:Direta
identificados; C 40% - 55% Aprovacao por Excegao
e Prazos acordados para implementacao D 56% - 79% Rejeicsio

dos controles pendentes.
80% - 100%

Rejeicdo

Os prazos para implementacao dos planos de agcao seguem a criticidade dos riscos:

Muito alto: até 2 meses
Alto: até 3 meses

Moderado: até 4 meses
Baixo: até 5 meses




05. Responsabilidades do fornecedor Nnatura

O fornecedor compromete-se a: As evidéncias solicitadas podem
incluir, mas nao se limitam a:

Preencher o questionario de forma completa e verdadeira; . ,
e Politicas e normas internas;

Fornecer evidéncias claras, organizadas e atualizadas; . , . .
e Matrizes de risco e relatorios de vulnerabilidade;

Manter coeréncia entre informacdes declaradas e .
e Procedimentos de controle de acesso;

documentos enviados; . , L
e Evidéncias de treinamentos e conscientizacao;

Engajar areas internas relevantes (Tl, Seguranga, Juridico,

e Documentagdo de desenvolvimento Seguro eesecos);

Privacidade); — _
) e Planos de resposta a incidentes e continuidade;

Cumprir os prazos estabelecidos; L. .
e Relatérios de DPIA e governancga de privacidade.

Manter canais de comunicacao ativos durante todo o

processo. - ~ ~
Declaragdes sem comprovagao documental serao

tratadas como auséncia de controle.




Responsabilidade compartilhada

A protecao das informacées e operagbées € uma
responsabilidade conjunta. A atuagao colaborativa,
transparente e continua entre a Natura e seus fornecedores
€ essencial para garantir a seguranga, a continuidade das
operacdes e a conformidade legal.

Seguranca é continuidade

O cumprimento destes requisitos fortalece a parceria, reduz
riscos operacionais e contribui para a resiliéncia e
competitividade do fornecedor no mercado.

Nnatura










